PARAMETRAGE DE WINDOWS SERVEUR - LGI2A Mission # 1

PARAMETRAGE DE WINDOWS SERVEUR

#1 - UniusatioN D’INTERNET ExPLORER / INSTALLATION DE EDGE -

Pour sécuriser le serveur « la configuration de sécurité renforcée d’'Internet Explorer »
est « Actif ».

Désactiver la configuration de sécurité renforcée d’'Internet Explorer » que pour les
administrateurs pour utiliser normalement le navigateur Internet.

Protection en temps réel : activée

Paramétres

Config ee d'Intermnet Explorer  Inachf
Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
D de produit (Product ID Mon activé

T Configuration de sécurité renforcée d'Internet Explorer x

La Configuration de sécurité renforcée dInternet Explorer (IE ESC) diminue
I'exposition de votre serveur & des attagues potentielles provenant de
contenus Web.

La Configuration de sécurité renforcée dInternet Explorer est activée

par défaut pour les groupes Administrateurs et Utilisateurs.

Administrateurs :

& (O Activé (recommandé)
Wl (@ Désactivé

Utilisateurs :

& (@ Activé {recommandg)

W (O Désactivé

Pour en savoir plus sur la Configuration de sécurité renforcée

Annuler

Installer le navigateur EDGE

#3 — COMMUNICATION ENTRE LE CLIENT ET LE SERVEUR
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\Usershadminl>ping 1@. 2

d’une requéte 'Ping 18. .11 p tets de données
ponse de 18.29 i
éponse de
5 de 1

Statistiques Pi : .112:
Paquets recus = 4, perdus = 8 (perte
urée appr ati s en millisecondes
Minimum = 8ms, M Bms, Moyenne = B8ms

d’une requéte ‘Ping’' 186 . c 32 octets de données
d’attente de la demande
d*attente de la demande
d’attente de la demande
d*attente la demande

pour 18

ES

nateur DC2-TRO

WORKGROUP

s

Compatible IPv6
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Séeurité Windows

W Accueil

Pare-feu et protection

e .
du réseau

Qui et ce qui peut accéder & vos réseaux.

T Protection contre les virus et menaces

| @) pare-feu et protection du reseau

B3 Contréle des applications et du navigateur

L. Sécurité des appareils

@ Paramétres

fe Réseau avec domaine

Le pare-feu est activé.

29 Réseau privé

Le pare-feu est activé.

@ Réseau public (actif)

Le pare-feu est activé.

Autoriser une application via le pare-feu

Vidéos de la Communauté
Windows

En savoir plus sur Pare-feu et
protection réseau

Qui me protége 7

Gérer les fournisseurs

Modifier vos paramétres de
confidentialité

Affichez et modifiez les paramétres
de confidentialité de votre appareil
Windows 10.

Paramétres de confidentialité
Tableau de bord de confidentialité

Déclaration de confidentialité

Utilitaire de résolution des problémes réseau et
Internet

Paramétres de notification du pare-feu
Paramétres avancés

Restaurer les paramétres par défaut des pare-feux

WP Pare-feu Windows Defender avec fonctions avancées de sécurité

Fichier Action Affichage 7

L2 &=

ﬂ CEUSCMAVLE RN EELEREN] Pare-feu Windows Defender avec fonctions avancées de sécurité sur Ordinateur local

Regles de trafic sortant
%% Regles de sécurité de conng
> Bl Analyse

Le Parefeu Windows Defender avec fonctions avancées de sécurité offre une sécurité réseau pour les ordi
Windows.

"

Vue d'ensemble

Profil de domaine

@ Le Parefew Windows Defender est activé.

® Les connexions entrantes qui ne comespondent pas & une régle sont bloguées
@ Les connexions sortantes quine comespondent pas & une régle sont autorisées
Profil privé

@ Le Parefeu Windows Defender est activé.

® Les connexions entrantes qui ne comespondent pas & une régle sont bloguées
@ Les connexions sortantes quine comespondent pas & une régle sont autorisées
Le profil public est actif

@ Le Parefeus Windows Defender est activé

® Les connexions entrantes qui ne comespondent pas & une régle sont bloguées

@ Les connexions sortantes quine comespondent pas & une régle sont autorisées

Propriétés du Parefeu Windows Defender

Démarrer
Authentifier les icati

Créez des régles de séourté de connexion fin de spécfier comment et quand les connexions entre les ardinateurs
authentfices et protégées 3 | side de la sécurte du protocole Intemet (Psec),

entre les ordi

Régles de sécurté de connexion

Afficher et créer des régles de pare-feu

Créez des régles de parefeu pour autoriser ou bloguer les vers des ou ports spécfiques. |
ne pouvez autoriser Une connexion que si el est authentfiés ou si elle provient dun Ltlisateur, groupe ou ordinate
autorisé. Par défaut, les connexions erfrantes sont bloquées si elles ne satisfort pas & une régle qui les autorise. ef
connexions sortantes sort auorisées s elles ne satisfort pas & une régle qui les blogue.

Actions

Pare-feu Windows Defender avec fonction...

&) Importerla stratégie...

45 Exporter la stratégie..
Restaurer [z stratégie par défaut
Diagnostiquer / Réparer
Affichage

Actualiser

Proprictés

B @B

Aide
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@ Assistant Nouvelle régle de trafic entrant ° x

Type de régle

Sélectionnez le type de régle de parefeu & créer.

Ftapes :

@ Type de régle Quel type de régle voulez-vous créer 7

@ Programme

@ Protocole et ports () Programme

@ Bendue Regle qui contrile les connexions d'un programme.

@ Action ) Port

@ Profi Régle qui contrile les connexions d'un port TCP ou UDP.
@ Nom O Prédéfinie -

Accés réseau COM+
Regle qui contrile les connexions liges a |'utilisation de Windows.
@ Personnalisée

Régle personnalisée.

< Précédent Annuler

ﬂ Assistant Nouvelle régle de trafic entrant

Programme

Spécifiez le chemin d'accés complet au programme et le nom du fichier exécutable du programme auquel comespond cette régle

Eta)es :
@ Type derégle Cette régle s'applique-elle 4 tous les programmes ou & un programme spécifigue 7
@ Programme
@ Protocole et ports (@) Tous les programmes:

Erend La régle s'applique & toutes les connexions de |'ordinateur qui corespondent & d'autres
@ Hendue propriétés de régles.
@ Action

(O) Au programme ayant pour chemin d'accés -

@ Profil
@ Nom

Exemples - c:'path'program exe
%ProgramFiles™. \browser‘browser.exe

Services Personnaliser. .

Vous pouvez également spécifier & quels services cette régle
s'applique:

< Précédent Annuler
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Etendue

thﬂ H

@ Type de régle

@ Programme
Protocole et ports
Etendue

Action

Profil

& & & & &

Nom

ﬂ Assistant Nouvelle régle de trafic entrant

Spécifiez les adresses |P locales et distantes auxquelles s'applique cette régle.

A quelles adresses IP locales cette régle s appliquet-elle 7
® Toute adresse IP
() Ces adresses IP :

Personnaliser les types d'interfaces auxguels cette régle s'applique Perso

A quelles P cette régle s applique-t-elle ?

@) Toute adresse IP
() Ces adresses IP -

< Précédent Annuler

Action

Etapes :

Type de régle
Programme:
Protocole et ports
Etendue

Action

& & & & &

Profil

@ Nom

0 Assistant Nouvelle régle de trafic entrant

Spécifiez une action & entreprendre lorsqu'une connexion répond aux conditions spécifiées dans la régle.

Quelle action entreprendre lorsgu'une connexion répond aux condttions spécifiées 7

(® Autoriser la connexion
Cela comprend les connexions qui sont protégées par le protocole 1Psec, ainsi que celles qui

ne le sort pas,

() Autoriser la connexion si elle est sécurisée
Cela comprend unlquement les connexions authentﬁlees al'aide du protocole IPsec Les
connexions sont sécurisées & |'aide des ifies dans les propri et régles
IPsec du nceud Régle de sécurité de connexion.

() Bloquer la connexion

< Précédent Annuer
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0 Assistant Nouvelle régle de trafic entrant

Profil

Spécifiez les profils auxguels s'applique cette régle.

Etapes :
Type de régle
Programme

Protocole et ports

Action

-

@

-

@ Etendue
-

@ Profi
-

Nom

Quand cette régle est-elle appliquée 7

Domaine
Lars de la connexion d'un ordinateur & son domaine d'entreprise.
Privé

Lars de la connexion d'un ordinateur & un emplacement réseau privé, par exemple 3
domicile ou au bureau.

Public
Lors de la connexion d'un ordinateur & un emplacement public.

<P

Propriétés de : regles de trafic entrant X
Etendue Avance Entités de seécurité locales Litilisateurs distants
Général Programmes et services Ordinateurs distants Protocoles et ports

General
% Mom :
[PING
Description :
Activé
Action
=54 (@ Autoriser la connexion
% 4
&

() Autoriser la connexion seulement si elle est sécurisée

(O Bloguerla connexion

Annuler Appliquer
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tets de données

atistiques Ping pour 18.:
Paque 55 = 4
Durée approximativ es en millisec
Minimum = 8ms, [ éms, Moyenne =

Le ping vers le serveur fonctionne bien.

#4 - CONNEXION BUREAU A DISTANCE -

Nom de I'ordinateur DC2-TROYES
Groupe de trava WORKGROUP

10.29.90.112, Compatible IPvb
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Propriétés systéme X
Nom de | 'ardinateur Matériel
Paramétres systéme avancés Utilisation & distance

Assistance & distance

@
w
o
1
18
o
']
i
Y
]
g

Autorizer les connexions d'assistance & distance vers

oS avancees

Bureau & distance

Choisissez une option, puis spécifiez gui peut se connecter.
() Ne pas avtoriser les connexions & distance & cet ordinateur
{®) Autoriser les connexions & distance & cet ordinateur

N’autoriser que la connexion des ordinateurs exécutant le Bureau
a distance avec authentification NLA [recommandé)

Comment chaisir 7 Sélectionnez des utiisateurs...

! MNom de l'ordinateur Materiel
| Paramétres systéme avancés Ltilisation & distance
Utilisateurs du Bureau & distance 7 x

Les utilisateurs ci-dessous peuvent se connecter & cet ordinateur, ainsi que
les membres du groupe Administrateurs, méme s'ils n’apparaissent pas ici.

L % admin-TROYES

Administrateur a déja un acceés.
HAjouter... Supprimer

Pour créer des nouveaux comptes d'utilisateur ou ajouter des utilisateurs
aux groupes, ouvrez Comptes dutilizateur dans le Panneau de

configuration.
serie
LOTTITTET T CTTOTSIT HETECTOT TS Z OeS UUnsarsurs . |

CK Annuler

#5 - CHANGEMENT DES PROPRIETES TCP/IP pu Serveur WiNDOWS -
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Configurer les propriétés TCP/IPv4 conformément aux instructions fournies.
Désactiver Protocole Internet version 6(TCP/IPvé)

& Paramétres -

@ Accuel Ethernet
Paramétres associés

Ethernet

Réseau et Internet -
B Fesens Macifr e optios d partage

Connecte avancées
frat
= Centre Réseau et partage
| = Ethemet Pare-feu Windows

Accés 3 distance

% VPN

© Proxy

SY Centre Réseau et partage - ] X
4 % > Panneau de configuration » Réseau et Intemet > Centre Réseau et partage. v & | Rechercher P

Afficher les informations de base de votre réseau et configurer des connexions

Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de Ia X

carte Réseau Type d'acces: Internet

Ré bl C ] @ Ethemetd
Madifier les paramétres de Sseau public ennexans Ll
partage avancés

Modifiervos paramétres réseau

L

Configurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés & distance ou VPN, ou configurez un routeur ou un
point d'accés.

Résoudre les problémes

&

Diagostiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Voir aussi
Options Internet

Pare-feu Windows Defender
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'T‘:'; Ctat de Ethernetd x
Géngral
Cannexion
Connectivité IPv4 : Internet
Connectivité IPvo : Pas d'accés réseau
Etat du média : Activé
Durée : 01:42:13
Vitesse ; 1,0 Ghits/s
Détails...
Activité
Envoyés L- —_ Recus
Octets : B8 885808 ! 270 820 564
GPropriétés GDésactiuer Diagnostiquer
Fermer
Propriétés de: Protocole Internet version 4 (TCR/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiqguement =i votre
réseal le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau,

() Obtenir une adresse IP automatiquement
(®) Utlliser |'adresse IP suivante :

Adresse TP : [[10 .29 .90 .111]]
Masgue de sous-résesu | 255,255 .255. 0 |
Passerelle par défaut : | 10 . 29 . 90 . 254 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préfére ; | 1 .1.1.1 |
Serveur DNS auxiliaire : | 3 .8 .8 .8 |
[[]valider les paramétres en quittant O

e

10
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it Propriétés de Ethernetd
(Gestion de réseau

Connexion en utilisant :

@‘ Intel{R) 825741 Gigabit Network Connection

Cette connexion utilise les éléments suivants

Configurer...

5:' Planificateur de paguets QoS

Protocole Intemet version £ (TCP/1Pv4)

Protocole de multiplexage de carte réseau Microsoft

Filote de protocole LLDP Microsoft

Protocole Intemet version & (TCP/IPvE)

Répondeur de découverte de la topologie de la couche de lisison

O
L]
<

Pilote E/S de mappage de découverte de topologie de la couche de li v

Installer... Désinstaller Tt

Description

TCP/IP version &. Demiére version du protocole Intemet pemmettant la
communication entre réseaux hétérogénes interconnectés.

OK Annuler

#6 — FOND D’ECRAN -

Changer le fond d'écran de votre serveur

#7 — INsTALLATION BGINFO -

11



PARAMETRAGE DE WINDOWS SERVEUR - LGI2A Mission # 1

Téléecharger et installer le logiciel « Bginfo »

Date et heure:
Nom du serveur: DC1-
Adresse IP : 10.29.90.112

Espace Disque Libre: C: 46;9Go

Domaine : Igi2a-TROYES.org

Systeme d'exploitation : Windows Serveur 2019
Nom d'utilisateur : Administrateur

Paramétrer Bginfo pour afficher :

Date et heure

Nom du serveur :
Adresse IP :

Espace Disque Libre
Domaine

Systéme d'exploitation
Nom d'utilisateur

Renommé les différents champs comme sur la liste ci-dessus.

Placer les informations en bas a droite

#8 - INSTALLATION DES MISES A JOURS -

’ I

Parametres Windows

i}

Q

12
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PR S—— - o I

@ Accuei Windows Update

"Votre organisation gére certains parametres

Afficher les stratégies d

Vous recherchez des informations sur
les toutes dernigres mises 3 jour 7

Mise a jour et sécurité

Mises a jour disponibles En savole phas
Derniee véifcaton: aujourdhu, 1531
S Windows Update

Votre appareil e dispose pas des corretif de qualité et e sécurité importants, Lens connees
&4 Optimisation de s distribution Outil de suppression de logiciels malveillants Windows x64 - v5.125 (KB390830) Vérifier le stockage
Statut: nstalston en sttente
@ securité Windows
2024.06 Mise 3 jour cumulative pour Windows Server 2013 1803) pour les systames x64 (KBS039217)
Statut :Préparation - 27%
& Résolution des problémes
2024-05 Mise 3 jour camulative pour NET Framework 3.5, 47.2 pour et 48 pour Windows Server 2019 pour es systémes x64
© Recupéoti (KBS038283)
CIFIENED Statut : Cert: 4 jour 'ont pas été entié téléchargées. Nous all tinuer d'essayer. Code d'erreur
(0x80246007)
© Activation er
2021-01 Mise & jour pour Windows Server 2019 sur systémes x64 (K84589208)
T Espace développeurs Statut : Installation en attente

*Nous téléchargerons automatiquement les mises & jour, sauf s vous disposez d'une connexion limitée (o des frais 'appliquent).
Dans ce cas. nous ne ue les mises 4 bon de Windows
Nous vous demanderons d'nstaller les mises 3 jour apres leur téléchargement.

Modifier les heures d'activité

Afficher Ihistorique des mises 4 jour

Options avancées

~ Périphériques et lecteurs (2]

Disque local (C:) _ Lecteur de DVD (D:)
B Ss5 X64FREV FR-FR_DVO

ir 5,21 Go

Ouwrir
Ouvrir dans une nouvelle fenétre

EplngleraAccés rapide
Accorder 'accés & >

Configurer les clichés instantanés...
Restaurer les versions précédentes

Eplngler a I'écran de démarrage
Formater...
Copier

Créer un raccourci

Renommer

Propriétés

Clichés instantanes Versions preceédentes Quota
Général Outils Matériel Partage Sécurité
Type Disque local

Systéme de fichiers:  NTFS

B Espace wutilisé 14 253 867 008 octets 13.2Go

Espace libre 49 524 715 520 octets 46,1Go

Capacité : 63 778 582 528 octets 59.3Go
Lecteur C : Nettoyage de disque

[] Compresser ce lecteur pour augmenter I'espace disponible

Autoriser I'indexation du contenu des fichiers de ce lecteur en plus des propriétés de
fichier

OK Annuler Appliquer

13
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#10 - QUESTIONS -

1. Quelle est la commande PowerShell qui permet d'ouvrir la fenétre de
« Connexions réseau »

La commande PowerShell pour ouvrir la fenétre de « Connexions réseau » est
Start-Process ncpa.cpl.

2. A qguoiservent les VMware Tools

Les VMware Tools améliorent les performances et la gestion des machines
virtuelles en offrant des pilotes optimisés et des fonctionnalités supplémentaires.

3. Quels sont les serveur DNS 127.0.0.1 et 1.1.1.1 et quel est le serveur DNS de
Google

127.0.0.1 est 'adresse de loopback locale, souvent utilisée pour tester et
résoudre les problémes DNS sur la machine elle-méme.
1.1.1.1 est un serveur DNS public fourni par Cloudflare, connu pour sa rapidité et sa
confidentialité.
8.8.8.8 est un serveur DNS public de Google, également largement utilisé pour sa
fiabilité et sa rapidité.

4. Pourquoi doit-on faire un nettoyage de disque apres l'installation des mises a
jour

-Libérer de I'espace : Supprimer les fichiers temporaires et de mise a jour qui ne sont
plus nécessaires.

-Améliorer les performances : Eviter que le disque dur soit encombré, ce qui peut
ralentir le systeme.

-Réduire les conflits : Eliminer les anciens fichiers qui pourraient causer des problémes
avec les nouvelles mises a jour.

5. Pourquoi doit-on mettre une IP fixe aux Serveurs

On met une IP fixe aux serveurs pour garantir leur accessibilité et leur fiabilité sur le
réseau.

14
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