Windows Serveur - Active Directory - LGI2A Mission#3

CRrEAaTION DES UO, GrRouUPES ET UTILISATEURS

#1 - CréATION DES UO (UNITE D’ ORGANISATION) -

Dans I'Active Directory, créer les Unités d'Organisation :

e Direction

e Employe

e Commercial
o Dsi

Applications et fonctionnalités
Options d'alimentation
Observateur d'événements
Systéme

Gestionnaire de périphériques
Connexions réseau

Gestion du disque

Gestion de I'ordinateur
Windows PowerShell

Windows PowerShell (admin}

Gestionnaire des tiches

Paramétres

Explorateur de fichiers

Rechercher

Exécuter

Arréter ou se déconnecter

Bureau

I Exécuter ®

Entrez le nomn d'un programme, dossier, document ou
L= ressource Internet, et Windows |'ouvrira pour vous,

Quvrir: m ~

E;l Cette tiche sera créée avec les autorisations d'administrateur.

Annuler Parcourir...
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T Utilisateurs et ordinateurs Active Directory = O X
Fichier Action Affichage 7
el Al (RERRERCIENE 7 ho: il B R oK 8-

] Utilisateurs et ordinateurs Active| Nom Type Description
| Requétes enregistrées

- I Builtin builtinDornain
5 Igiza-TROYES.org
s

7] Computers Conteneur Default container for up...
|21 Domain Con... Unité d'organi.. Default container for do...
= Foreignecu... Conteneur Default container for sec...
']Managed Se.. Conteneur Default container for ma...

[ Users Conteneur Default container for up.

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?

ol Al m (M EREEREREYE *Hocl i N B =

] Utilisateurs et ordinateurs Active
| Requétes enregistrées

g~

Mom Type

Délégation de contréle...
Rechercher...
Changer de domaine...
Changer de contréleur de domaine...
Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau
———
Toutes les tiches
Affichage
Actualiser
Exporter |a liste...
Propriétés

Aide

< >

1] Builtin builtinDomain

Crée un nouvel élément dans ce conteneur.

Description

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Ordinateur

Contact

Groupe

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de file d'attente MSMOQ
Unité d'UrEamsatlun

Imprimante

Utilisateur

Dossier partagé

Nouvel objet - Unité d'organisation

= Créerdans : Igi2a-TROYES.org/

Nom :

| Direction

Protéger le conteneur contre une suppression accidentelle

Cancel

Help
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Litilizsatewurs =t ordinmnateurs Soctiwe

Fichisr LLcticm LfFichags= =
e =l = | = & = > [

Litilisatewurs et ordimnateurs SActines
Reguétes enregistress

- EES lgiZ2a-TROYES.org

BEwuiltim

Computers

Chormaimn Controllers

ForsignSecurithyPrimcipal:

Plamnaged Service Sccour

Lisers

Crirecticomn

Ermploywe
Cormirmercial
D=1

U

#2 - CREER LES GROUPES -

Dans les Unités d'Organisation, créer les groupes :

e Gdirection

e Gemploye

e Gcommercial
o Gdsi

] Utilisateurs et ordinateurs Active Directory = O g
Fichier Action Affichage 7
e @ B XEE BE R e THE%

[ Utilisateurs et ordinateurs Active| Nom Type Description
| Requétes enregistrées
v 1 lgi2a-TROYES.org Aucun élément 3 afficher dans cet aperqu.
| Builtin
] Computers

| Domain Controllers
| ForcignSecurityPrincipals
| Managed Service Accout

| Users
7 Dirertinn
S Em  Délégation de contréle...
Coi  Déplacer..
& Dsi Rechercher...
Nouveau > Ordinateur
Toutes les tiches > Contact
Affichage PO
InetOrgPerson
Sy msDS-ShadowPrincipalContainer
SUPEIER mslmaging-PSPs
Renommer

Alias de file d'attente MSMQ

Actuali

< crualiser Unité d'organisation

PP Exporter la liste...

Crée un nouvel Imprimante
Propriétés Utilisateur

e Dossier partagé
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MNouvel objet - Groupe *

% Créer dans : lgi2a-TROYES .org/Direction

Mom du groupe :
| Gdirection| |

Mom de groupe {antérieur & Windows 2000]) :

| Gdirection |
Etendue du groupe Type de groupe
(O Domaine local (®) Sécurité
(®) Globale () Distribution
(O Universelle

Cancel

] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
= 2@ 0Bz HmETaETES

] Utilisateurs et ordinateurs Active | pom Type Description
t—l RE.qLIétES enregistrées %Gdirection Groupe de séc...

w 3 |gi2a-TROYES.org

| Builtin

Computers

Damain Controllers

ForeignSecurityPrincipal:

Managed Service Accour

Users

Direction

Employe

12| Commercial

=] Dsi

PEED DR DD
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#3 - CREATION LES UTILISATEURS AVEC LES MOTS DE PASSE -

Exécuter *
Entrez le nom d'un pregramme, dossier, document ou
= ressource Internet, et Windows I'ouvrira pour vous,
Cuvrir: | Bfail=lyytls o
E; Cette tdche sera créée avec les autorisations d'administrateur.,
Annuler Parcourir...
=]
=, Fichier Action Affichage Fenétre 7 =

= |« HE
&, Gestion de stratégie de groupe | Gestion des stratégies de groupe
fj Forét : lgi2a-TROYES.org Contenu

Mom
3 Forét :1gi2a- TROYES org
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\Z Gestion de stratégie de groupe

3 Fichier Action Affichage Fenétre 7
= zm i Hm

5, Gestion de stratégie de groupe
~ 44 Forét: IgiZa-TROYES.org
v [54 Domaines
v 31 lgiZs-TROYES.org
T
2| Commercial
3| Direction

=] Domain Controllers
1| Dsi
=] Employe
= Objets de stratégie de groupe
= Filtres WMI
_5] Objets GPO Starter
T Sites
5% Modélisation de stratégie de groupe
2 Résultats de stratégie de groupe

lgi2a-TROYES.org
Bat  Objets de stratégie de groupe liés  Hertage de stratégie de goupe  Délégation

Cette page affiche I'état de la réplication Active Directory et SYSVOL (DFRS) pour ce domaine, car il est associé ala
stratégie de groupe.

Informations d'état

¥, DC2-TROYESIgi2a-TROYES org est le contréleur de domaine de base pour ce domaine.  Madffication

Il n‘existe aucune information d'état d'infrastructure pour ce domaine

Cliquez sur le bouton Détecter pour collecter I'état dinfrastructure de tous les contrileurs de domaine de ce domaine:

Detecter

Maodifier...
i Appliqué

~  Lien activé

Enregistrer le rapport...

Affichage

Supprirmer
Renormmer

Actualiser

Aide

Mouvelle fenétre a partir d'ici
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(=] Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
e @ E=HE

_=[ Stratégie Default Domain Policy [DC2-TROYES.LGIZA-TROYES.ORG]
~ & Configuration ordinateur

w | Stratégies
1 Paramétres du logiciel

Paramétres Windows

| Préférences
v i, Configuration utilisateur

Stratégies
|| Préférences

. ] Modéles d'administration : définitions de stratégies (fichier

Sélectionnez un élément pour obtenir
une description,

[ Stratégie Default Domain Policy [DC2-TROVES.LGI2A-TROVES.ORG
Nom

il Configuration ordinateur
195 Configuration utilisateur

Stratégie de mot de passe

Stratégie de verrouillage du compte
= Stratégie Kerberos

Stratégie de mot de passe
Stratégie de verrouillage du compte
Stratégie Kerberos

< > \_ﬁtenduj(Standardj
=] Editeur de gestion des stratégies de groupe — x
Fichier Action Affichage 7
=2 aH X
\=[ Stratégie Default Domain Policy [DC2-TROYES.LGI2A-TROVES.ORG] Nom Description ~
v ® S_ﬂnsft‘g‘iiatmn it Stratégies de comptes Stratégies de mot de passe et de verrouillage d...
i .,'EPEQ'ESét — [l Stratégies locales Stratégies des options d'audit, de droits d'utilis...
= Paramétrav: Udng il Journal des événements Journal des événements
aramétres Windows s X
7] Stratégie de résolution de noms ﬁ?Grm{pes restremt, Groupe.s Pt . .
o Scripts (démarragefarrét) A Services systéme Paramétres du service systéme
=4 Imprimantes déployées (& Registre Paramétres de sécurité du Registre
> Ei e raE 4 Systeme de fichiers Paramétres de sécurité du systéme de fichiers
005 basee sur la strategie i Stratégies de réseau filaire (IEEE 802.3) Administration de |z stratégie de réseau cablé
| Modéles d'administration : définitions de stratégies (fichier "I Pare-feu Windows Defender avec fonctio... Pare-feu Windows Defender avec fonctions ava...
| Préférences = Stratégies du gestionnaire de listes de rés.. Stratégies de groupes relatives au nom, a l'icén..
v i, Configuration utilisateur _;'_jﬂStratégles de réseau sans fil (IEEE 802.11) Administration de la stratégie de réseau sans fil...
| Stratégies | Stratégies de clé publique
| Préférences ~| Stratégies de restriction logicielle
|| Stratégies de contrdle de I'application Stratégies de contréle de I'application
B Stratégies de sécurité IP sur Active Direct.. Administration de | sécurité du protocole Inter...
< > || (7] Configuration avancée de la stratégie d'a.. Configuration avancée de la stratégie d'audit v
e _—
MNom Description
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(=] Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

Muodifications suggérées pour les valeurs

Puisque la valeur de Durée de vie maximale du mot de passe est maintenant Non défini, les
parameétres des éléments suivants seront modifiés pour prendre les valeurs suggérées.

e 75 i HE
v Parametres de sécurité ~ || strategie b Paramétres de stratégie
v il Stiatégies de comptes 5] it e 0 gl v e pis hon défini
(SRR 1] Conserver historique des mots de passe Bhirvicks de passe iGmoiiss
’ :t::::: i:r:ee'r';:‘”age SGiAnat Durée de vie maximale du mot de passe 22 jours
R ]| Durée de vie minimale du mot de passe 1jours
> i Stratégies locales - 3 = . i i
i 1 Enregistrer les mots de passe en utilisant un chiffrement rév.., Désactivé
4 Groupes restreints e=—tmotdensesdotrempecterder enaeacer desompieite,  Actie
>[4 Services systéme emebllizuiininalolo potlo s, Tcaraciieeis)
L4 Registre
Systéme de fichiers
i Stratégies de réseau filaire (IEEE 802.3)
| Pare-feu Windows Defender avec fonctions avar
(7] Stratégies du gestionnaire de listes de réseaux
Eif Stratégies de réseau sans fil (IEEE 802.11)
s [ Stratégies de clé publique
5 [ Stratégies de restriction logicielle .
< >
>

Stratéaie Paramétres de stratégie Paramétres suggérés
1 jours MNon défini
£ >
Annler
Le mot de passe doit respecter des exigences de complexi... ? *
Paramétre: de stratégie de sécurté  Expliquer
H'? Le mot de passe doit respecter des exigences de complexité

Définir ce paramétre de stratégie :

() Activé

(@) Désactivé

Cancel | | oply
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Longueur minimale du mot de passe Properties ? *
Paramétre de stratégie de sécurité  Expliquer

;? Longueur minimale du mot de passe

Définir ce paramétre de stratégie
Le mot de passe doit faire au minimum :

5 E caractére(z)

Cancel | | Aonty

pour la création des utilisateurs

= Exécuter x

= Entrez le nom d'un programme, dossier, document ou
L= ressource Intemet, et Windows I'ouvrira pour vous,

Ouwrir : | d

G Cette tiche sera créée avec |es autorisations d'administrateur,

Annuler Parcourir...
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] Utilisateurs et orciinateurs Active Directory
Fichier Action Affichage 7
2 aFH 0/ Xz HE|3eETa%
3 Utilisateurs et ordinateurs Activel| Nom

_| Requétes enregistrées
v i3 Igi2a-TROYES.org

Exporter la liste...
Propri¢tés

Aide

B Gdirection

Type

> Ordinateur
> Contact

Groupe de séc...

Groupe

Description

InetOrgPerson

msDS-ShadowPrincipalContainer

mslmaging-PSPs
Alias de file d'attente MSMQ

Unité d'organisation

| Builtin

3] Commercial

| Computers

= Directi~~

3] Domai Délégation de contréle...

2| Dsi Déplacer...

) Emplo.  Rechercher...

| Foreigi

7] Manag Nouveau

=] Users Toutes les tiches
Affichage
Couper
Supprimer
Renommer
Actualiser

Imprimante
=

Dossier partagé

Ajouter les utilisateurs aux UO (Unité d’organisation) et aux groupes en fonction du
tableau des configurations

Initiale
1 Robert WALL RV
2 Direction Direction Gdirection Line JEMOU LJ
: Nina HAID NH
4 Cala MITEY CM
E —— Employe Gemploye Basile TELL BT
? Cyril HYQUE CH
7 Jean BOSH JB
8 | Communication | Commercial | Gcommercial Pat TAUGAZ PT
9 Luc DECOUDIN LD
10 Bruno DASOLA BD
: Laboratoire Employe Gemploye Goran RIZNIC GR
12 David CHALUMEAU DC
13 Dlrsi(::éor:edses Dsi Gasi votre vorre PN
d'information prenem nem
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Login Mdp
] robert.vall rvalll
2 line.jemou llemou
3 nina.haid nhaid
4 cala.mitey cmitey
5 basile.tell btell
6 cyril.hyque chyque
7 jean.bosh joosh
8 pat.taugaz ptaugaz
? luc.decoudin ldecoudin
10 bruno.dasola bdasola
1 goran.riznic griznic
12 david.chalumeau dchalumeau
13

Votre prénom.nom

pNom




Windows Serveur - Active Directory - LGI2A Mission#3

Mouvel objet - Utilisateur x

& Creéerdans : Igi2a-TROYES ong/Direction

Prénom - = Intides ; [RV |
Nom - |VALL |
Mom complet - |Robert RV. VALL |

Nom d'ouverture de session de | utiisateur :
|r[:bett.\ral J | @1gi2a TROYES org v

MNom d'ouverture de session de |'uiisateur (antérieur 3 Windows 2000) -
LGI2A-TROYES\ | [robert.val

Mouvel objet - Utilisateur =

& Créerdans : IgiZa-TROYES .org/Direction

Mot de passe : |m

Confemer le mot de passe : \_vnu-

[] L'utilisateur doit changer le mot de passe a la prochaine ouveriure de session
[~ L'utilisateur ne peut pas changer de mot de passe

[~] Le mot de passe n'expire jamais

] Le compte est désactive

= ==

les parameétre pour le mot de passe:

O

L'utilisateur doit changer le mot de passe & la prochaine ouverture de session
01 L'utilisateur ne peut pas changer de mot de passe

"1 Le mot de passe n'expire jamais

o Le compte est désactivé
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Nouvel objet - Utilisateur

& Créerdans : Igi2a-TROYES.org/Drection

Quand vous cliquerez sur Temminer, |'objet suivant sera créé

Nom complet : Robert RV, VALL

Nom de connexion de |'utilisateur - robert vall @lgiza-TROYES org

L'utiésateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

Nouvel objet - Utilisateur

5 Créerdans : Igi2a-TROYES .org/Direction

Quand vous cliquerez sur Terminer, I'objet suivant sera créé -

Mom complet ; Line LJ. JEMOU
Nom de connexion de | 'ulilisateur : line jemou@igiZa-TROYES ong

L'utiisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais.

T e



Windows Serveur - Active Directory - LGI2A Mission#3

MNouvel objet - Utilisateur X

& Créer dans @ Igi2a-TROYES org/Direction

Quand vous cliguerez sur Temminer, |'objet suivant sera crée

Nom complet ; Nina NH. HAID
MNom de connexion de |'utilisateur : nina haid @lgi2a-TROYES org

L'utilisateur ne peut pas changer de mot de passe.
Le mot de passe n'expire jamais,

TN e

EIUtiIisateurs et ordinateurs Active]| Nom Type Description
5 || Requétes enregistrées
v 3 lgi2a-TROYES.org

5 [ ] Builtin
Commercial
Computers
Direction
Domain Controllers
Dsi
Employe
ForeignSecurityPrincipals
» [] Managed Service Accour
> & Users

%chm mercial Groupe de séc,..
2, jean JB.BOSH Utilisateur
2 Pat PT. TAU... Utilisateur
E; Luc LD. DEC... Utilisateur

J.: ¥ Li’:. E’J [” f“.: | ) [‘_‘!:l
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j- Utilisateurs et ordinateurs Active | MNom Type Description
R S R'?quaﬁ enregrsiates 82 Gdirection Groupe de séc...
v Il e TR ES ey &, Robert RV, V... Utilisateur
= E:’J:;mial & LineL).JEM... Utilisateur
= E;Nina MH. H... Utilisateur
[ Computers
|2 Direction
2] Domain Controllers
[&] Dsi
3. Employe
[ ForeignSecurityPrincipal:
[] Managed Service Accour
| Users
I
j. Utilisateurs et ordinateurs Activel| Nom Type Description
i~ Rﬁlquaﬁ i, 2 Gemploye Groupe de séc...
v & N 2, Cala CM. MI... Utilisateur
= E:ﬂ;’;ercial &, Basile BT. TE... Utilisateur
= e &, Cyril CH.HY... Utilisateur
&) Divection ®, Bruno BD. D... Utilisateur
= Dormain Controllers &, Goran GR.RI... Utilisateur
& Dsi # David DC. C... Utilisateur
[z Employe

| ForeignSecurityPrincipaly
Managed Service Accour
Users
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INTEGRATION D'UNE STATION CLIENTE ET TEST DES LOGINS ET MOTS DE PASSE -

1. Connecter un poste client sur le méme réseau que le serveur AD.

2. Attribuer une configuration IPv4 statique sur le poste client:

3. Veérifier que le poste client communique bien avec le serveur AD:

4. Faire un test de ping avec le nom du Serveur : « DC1-<LNR> »

5. Intégrer le poste client au domaine : Igi2a-<VILLE>.org

6. Tester & partir du poste client le bon fonctionnement des logins et mots de
passe configurés sur le serveur AD.
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